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1. -L arisposta di politica criminale nel settore informatico e il
mutamento delle prospettive tradizionali del diritto penale italiano.
Con la legge n. 48 del 18 marzo 2008 I'ordinamento giuridico italiano ha
dato definitiva attuazione alla “Convention sur la cybercriminalite”
adottata a Budapest il 23 novembre 2001 per combattere il crimine nel
settore dellinformatica e per prevenire i reati che si consumano
attraverso l'uso della rete(2). La nuova legge ha in realta recepito le
ultime indicazioni dettate dalla Convenzione di Budapest, in particolare
quellerivolte alla dematerializzazione dei tradizionali supporti
documentali.

Iltema della certezza delle situazioni giuridiche e dell’affidabilita del
contenuto dichiarativo e certificativo degli atti nella societa
contemporanea rivela la debolezza dellattuale quadro concettuale e
normativo di riferimento, dal momento che il mezzo originariamente
formato dal contesto costitutivo di undocumento cartaceo si awia
lentamente ad essere sostituito da un complesso di dati informatici(3).
Con la sottoscrizione della Convenzione di Budapest i Paesi aderenti
hanno cercato di perseguire un criterio di uniformita legislativa, ponendo
in premessa una serie di definizioni normative e, dunque vincolanti, per
la nuova materia. Prima di ogni altra cosa si &€ proweduto a definire il
dato informatico con la lett. b) dell'art. 1, secondo cui: “/espressione dati
informatici designa qualsiasi rappresentazione di fatti, di informazioni o
di concetti sotto una forma che si presta ad un traftamento informatico,
ivi compresi un programma che faccia in modo che un sistema
informatico esegua una funzione”.

Ilmutamento di orizzonte appare radicale e suggerisce di adeguare la
legislazione penale tradizionale alle esigenze poste dalle nuove sfide
che presenta la modernita, soprattutto quando mutano linguaggi, mezzi e
modalita di offesa, distanze tra soggetti ed oggetti, pur nella
consapevolezza di conservare o forse semplicemente sforzarsi di
aggiornare il modello teorico del diritto penale e le relative istanze di
tutela(4).

Il settore delle tecnologie, caratterizzato da una rapidissima evoluzione,
e quello che negli ultimi anni si segnala per il fatto di proporsi come
punto di osservazione privilegiato di un diritto penale moderno(5). Il
mondo dell'informatica, con la sua carica propulsiva verso l'innovazione,
ha determinato un nuovo modo di concepire la condotta offensiva e la
stessadimensione spazio-temporale della lesione degli interessi
tutelati, spostando 'attenzione e I'indagine speculativa del giurista dal
piano dellaccertamento dell'offesa al piano della rilevanza del rischio(6).
Tuttavia la scienza penalistica non si trova soltanto di fronte ad un nuovo
modo di vedere o di concepire il diritto, ma di fronte ad un nuovo modo
di regolamentare situazioni giuridiche che diversamente dal passato si
realizzano in condizioni diverse o con modalita, comportamenti e mezzi
che appartengono esclusivamente alla modernita, ancora sconosciuta
alla nostra legislazione codicistica. L'impianto culturale su cui nasce il
codice penale italiano vigente &€ fermo nel tempo al contesto socio-
economico del 1930, una societa fondata sugli assetti di una economia
di tipo rurale che lentamente si awia ad acquisire capacita produttive
nel settore dellindustria, ma comunque benlontana dai profondi
cambiamenti prodotti dallevoluzione tecnica e tecnologica dei nostri
giomi(7). Valga per tutti il fatto che il codice Rocco, in quello sforzo di
dare completezza e determinatezza normativa al nuovo delitto di furto,
nel comprensibile intento di conferire modernita al nuovo corpo delle



leggi penali, avverti la necessita di prevedere esplicitamente al secondo
comma dellart. 624 c.p.: “Agli effetti della legge penale, si considera
cosa mobile anche l'energia elettrica e ogni altra energia che abbia un
valore economico’. Appare a tutti evidente quanto sia distante la
modernita dellenergia elettrica dai prodotti tecnologici contemporanei.
Seppure lo sforzo di modernizzazione del settore legislativo penale
compiuto attraverso la cospicua quantita di leggi speciali messe a punto
in eta repubblicana esprime la necessita di un costante e incessante
adeguamento al rapido mutamento dei tempi, la struttura del complesso
delle leggi penali sembra messa in crisi per I'incapacita di ritrovare un
rigore sistematico che la sottragga a dubbi di tipo interpretativo.

Se adesempio le norme penali che puniscono la truffa e il furto
continuano a presidiare il patrimonio individuale, con l'avento delle
tecnologie informatiche, pur rimanendo invariato I'assetto e la finalita
della tutela, ne mutano le modalita di realizzazione. Oggi, quegli stessi
reati potrebbero essere consumati con una condotta immateriale
attraverso la rete e, mutando anche la modalita di individuazione del
soggetto agente, potrebbero essere commessi da una persona che
utilizzando i dati personali di un’altra si presenti in rete sostituendosi a
quella(8). La condotta attiva, definita dalla tradizionale teoria generale
del reato come l'impiego dellenergia fisica volontariamente orientata
alla realizzazione dell’evento, rischia oggi di essere ridotta alla semplice
pressione del tasto di un computer che genera a sua volta un semplice
impulso elettrico(9). L'effetto naturalmente € dirompente per tutta quella
fascia di reati che sirealizzano con una condotta vincolata e, dunque,
con una tassativa modalita offensiva. Cosicché se la fattispecie
incriminatrice continua a conservare il suo effetto punitivo potrebbe
vedersi depotenziata in termini di effettivita, se non si prendesse atto
che i suoi elementi costitutivi, pur rimanendo nei canoni della tassativa
legalita, devono essere semplicemente sottoposti ad unrigoroso
aggiornamento.

S uquesta direttrice si € mosso, infatti, il legislatore, non solo
italiano(10), nel tentativo di ricondurre nellalveo dei modelli di illecito
tradizionali ifatti che in una nuova veste descrittiva presentano il
medesimo disvalore. Non mancano naturalmente a tale proposito
perplesse riflessioni intorno alla integrita del principio di stretta legalita
in materia penale sotto il profilo del divieto di integrazione analogica del
precetto, per cui litinerario intrapreso non poteva non essere quello
della previsione di nuove norme incriminatrici(11).

Il nostro codice penale di derivazione liberale, fondato su istanze di tipo
essenzialmente naturalistico, e solo eccezionalmente di tipo normativo,
cispinge ad osservare un mondo circostante fatto di cose concrete,
afferrabili nella loro corporeita fisica, ma negli ultimi anni non possiamo
che registrare la presenza di un vasto mondo “immateriale”, inafferrabile
fisicamente, che tuttavia invoca le medesime garanzie di tutela dal
settore della legislazione penale.

L a dottrina penalistica non & stata sempre concorde nel ritenere
auspicabile una radicale rivisitazione del sistema del diritto penale con
la creazione di un “diritto penale dellinformatica” come sub-sistema
normativo autonomo(12). Riteneva infatti a questo proposito Giuliano
Marini che fosse sufficiente “uno “svecchiamento” di determinate
categorie, imposto, del resto, dalle stesse regole ermeneutiche, se
correttamente intese” per affrontare con rigore metodologico le novita
che la tecnica proponeva al diritto ed in special modo al diritto
penale(13). E continuava: “Respinta la singolare idea di un “diritto
dellinformatica” (ed, in specie, di un “diritto penale dellinformatica’), va
rilevato, anzitutto, che gran parte delle questioni sinora sollevate da
taluni o non hanno seria consistenza o sono riducibili a problemi gia
presentatisi (e nemmeno recentemente) agli studiosied alla
giurisprudenza’ (14). A distanza di oltre venti anni da prese di posizione
cosi nette si pone una questione di carattere metodologico per
affrontare correttamente il tema delle nuove tecnologie in rapporto ai
principi regolatori fondamentali della materia penale. Nel corso degli
anni sono sopraggiunti impegni convenzionali sovranazionali, come la
Convenzione di Budapest del 2001, che hanno imposto una rivisitazione
dei principi tradizionali per effetto dellintroduzione nel sistema delle
leggi italiane difattispecie di reato del tutto nuove ed inedite nel
panorama penalistico. Seppure il livello di attenzione ai principi
fondamentali della materia penale € stato sempre molto alto, per effetto
di aggiornamenti legislativi extra-penali talune disposizioni incriminatici
dovevano essere necessariamente riformulate. Cid & accaduto con la



normativa di tipo amministrativo e civile che ha introdotto nel sistema
aspetti peculiari, si pensi soltanto alla diversa tipologia degli atti
documentali e alla firma elettronica. Cambiando I'oggetto materiale del
fatto, mutano le modalita di aggressione e, per non tradire il divieto di
interpretazione analogica delle norme penali, € stato necessario
sottolineare il nuovo carattere di disvalore della condotta.

Il risultato di innovazione normativa poteva essere raggiunto percorrendo
due diverse strade: creare un sottosistema replicando le ipotesi di reato
con i diversi elementi oggettivi del fatto tipico oppure inserire delle
norme ad efficacia estensiva rendendo operative le preesistenti
fattispecie incriminatrici. Sivedra che la scelta € caduta sul secondo
modello di intervento facendo ricorso alla capacita di adattamento del
sistema attraverso le regole ermeneutiche proprie della materia penale.
Le vivaci prese di posizione a questo proposito sulla opportunita o meno
d i stabilire le coordinate di un nuovo sottosistema, piuttosto che
innestare nella legislazione vigente norme a contenuto categoriale,
richiamano la stagione deldibattito sul significato dei criteri di
identificazione di un sistema ordinato. Non € soltanto una questione di
ordine metodologico, come awvertiva il Pugliatti, ma, in ragione dei
delicati meccanismi ancorati ai valori di riferimento della materia penale,
€ una questione culturale che risale alla logica del tecnicismo giuridico.
L'esperienza giuridica resa diacronica dal convulso divenire della storia
deve trovare il suo corretto equilibrio nellimpianto delle garanzie che
assicurano lintegrita e finiscono per caratterizzare il fondamento del
sistema penale(15). Pertanto, se in altri campi del diritto il ricorso a
strumenti ermeneutici di ampia portata € utile a determinare I'estensione
naturale della regola giuridica a casi del tutto nuovi, come quelli propri
della innovazione tecnologica, in materia penale lalimitazione del
riconoscimento della species rispetto al genus rende inoperante 'opera
di estensione della regola. Per queste ragioni, avendo escluso in
premessa la possibilita di garantire tutela indipendente alla materia
informatica attraverso un sistema autonomo e chiuso di norme
giuridiche incriminatrici, era naturale il ricorso al rimedio di inserire
talvolta nuove fattispecie, che in realta riproducono un fatto gia regolato
secondo nuovi elementi di tipicita oggettiva, altre volte disposizioni
normative con contenuto esclusivamente definitorio con il compito di
ampliare la base applicativa di norme preesistenti i cui elementi di
tipicita non potevano essere oggetto di estensione analogica.

Inattesa di un complessivo riassetto della legislazione penale ed in
particolare della disciplina legislativa dei delitti in materia di falso il
risultato attuale rappresenta un opportuno punto di equilibrio tra il
rispetto degli impegni normativi assunti in sede sovranazionale ed il
rispetto dei principi informatori del sistema penale italiano che
soprattutto esige losservanza del principio di determinatezza e
precisione(16), senza cedere in alcun modo a bisogni di aggiornamento
lessicale che costituirebbero soltanto unvulnus allassetto delle
garanzie del sistema(17). Per altro verso si sarebbe potuto fare ricorso
ai mezz dell'interpretazione teleologica per evitare di inserire nel
sistema normativo circostanze con effetto novativo. Tuttavia anche lo
strumento ermeneutico di tipo teleologico non sarebbe stato da solo in
grado di assicurare in maniera esaustiva la tutela di fatti e circostanze
assolutamente nuovi per ildirito. Se da un lato il bene giuridico
potrebbe senza alcun dubbio orientare legittimamente l'interpretazione
verso una prospettiva applicativa piu ampia, tuttavia quando ad
orientare la fattispecie astratta & un bene immateriale, come accade per
i reati commessi con l'uso dellinformatica, il risultato nonappare
plausibile per 'impossibilita di assimilare in termini omogenei un bene
privo i corporeita ad uno che si connota naturalisticamente per la sua
esclusiva caratteristica di materialita sensibile. In relazione alla
dimensione elastica delle espressioni letterali adoperate nel campo
giuridico, ricorda il Pugliatti che la materia penale segue un rigore
particolare al punto che il legislatore per timore di interventi impropri ha
talvolta ritenuto di vincolare la lettura di talune disposizioni. Lo ha fatto ad
esempio in materia di qualifica soggettiva del soggetto agente nelle
ipotesi dei reati contro la pubblica amministrazione, allorché nel definire
la qualifica soggettiva ha stabilito allart. 357 c.p.: “Ai fini della legge
penale, sono pubblici ufficiali coloro....”(18).

Questa cautela non €& stata seguita nel caso della definizione di
documento utile alla qualificazione degli elementi descrittivi nei delitti di
falso, anzi sono statele norme extra-penali di tipo civile e
amministrativo, dettate dunque dall’esterno, a determinarne gli effetti in



ambito penale.

2. -1 Iconcetto di supporto materiale come elemento di
qualificazione del documento.

Lo sviluppo della tecnologia impone a questo punto di rivisitare
categorie e concetti che appartengono ormai alla tradizione del diritto e
che non sempre ritrovano agevolmente le coordinate identificative nella
realta contemporanea. La sorte di essere travolti dal moderno & toccata
al concetto di documento, inteso nella sua esteriorita materiale, che ha
perso la sua veste tradizionale che lo identificava come tale, ossia
caratterizzato da un supporto cartaceo e dalla forma scritta, per
assumere un’apparenza costitutiva completamente diversa.

Secondo una definizione giuridica di carattere generale: “il documento
€ una cosa corporale, semplice o composta, idonea a scrivere,
conservare, trasmettere, la rappresentazione descrittiva 0
emblematica o fonetica di una dato ente, giuridicamente rilevante”
(19). Secondo, invece, una piu puntuale definizione in campo penale il
documento é: “ogni scritto, dovuto ad una persona che inesso si
palesa, contenente l'esposizione di fatti o dichiarazioni di volonta” (20).
Appare del tutto evidente che non si ritiene sufficiente conferire ad un
oggetto la qualificazione formale di documento per designare un atto
significativo per il mondo del diritto, ma occorre aggiungere che tra i
suoi elementi costitutivi formali non deve mancare la forma scritta, come
carattere tipizzante ildocumento, e inoltre il suo contenuto deve
racchiudere riferimenti a posizioni giuridiche soggettive rilevanti.
Occorre precisare che per la legislazione penale non tutti i documenti
possono essere I'oggetto materiale su cui il diritto penale appunta la sua
attenzione di tutela, ma soltanto quelli che assumono la qualificazione di
“atti’, rinviando implicitamente inquesto modo alle disposizioni
contenute in altri settori disciplinari. Dispone infatti 'art. 2699 c.c.: “L afto
pubblico ¢ il documento redatto, con le richieste formalita, da un notaio
o0 da altro pubblico ufficiale autorizzato ad attribuirgli pubblica fede nel
luogo dove latto € formato”. Per assumere rilevanza di documento in
ambito penale occorre che I'atto: a) sia caratterizzato dalla forma scritta;
b) sia riconoscibile nel suo autore; c) abbia un preciso contenuto, inteso
nella esposizione di un fatto o in una precisa dichiarazione di
volonta(21).

Peraltro,laddove la legge indica il profilo della categoria di
appartenenza dell'atto, ossia il documento, ne fornisce allo stesso
tempo indicazione della natura e della funzione che vanno individuate
nel supporto corporale cartaceo e nella finalita di contenitore della
dichiarazione resa da un soggetto rivestito della qualita di pubblico
ufficiale.

N e lriconoscere rilevanza penale alle condotte di alterazione
documentale, attraverso lo spettro delle diverse ipotesi di delitto di
falsita in scrittura, il legislatore penale assicura la salvaguardia del diritto
della generalita deiconsociati a fare sicuro affidamento su quel
documento, sia nella sua veste esteriore che nel suo contenuto
dichiarativo, individuandone il carattere delloffesa nella lesione della
“fede pubblica documentale”. Peraltro, quel documento nella sua
esteriorita materiale garantisce allo stesso tempo il contenuto della
dichiarazione o dell'attestazione ivi contenuta e la finalita di prova della
realta rappresentata al suo interno, come dispone l'art. 2700 del codice
civile: “Latto pubblico fa piena prova, fino a querela di falso’.
Orbene, la categoria penalistica del delitto di falso con supporto
cartaceo € stata da sempre oggetto di vivaci dispute e fondati rilievi
critici da parte delladottrina a causa della indeterminatezza del
referente di tutela, la fede pubblica, e della eccessiva frammentazione e
disomogeneita delle diverse ipotesi di illecito si accompagnano in
misura sempre piu frequente tentativi di progressiva funzionalizzazione
dellaratio dellincriminazione ad elementi estranei allinteresse
tutelato(22). Tali ragioni dovrebbero indurre il legislatore a intraprendere
una radicale rivisitazione concettuale e descrittiva dell'intera categoria
dei delitti di falso che scontano anche il fatto di appartenere ad una delle
piu antiche e stratificate categorie di crimini contemplate dalla legge
penale(23).

Dalla complessiva stesura del testo della varie norme incriminatrici sono
evidenti due punti fermi: a) la legge penale assume quale elemento
oggettivo materiale del fatto I'atto che sia un documento cartaceo; b) la
legge penale interviene atutelare con la sanzione soltanto atti che
possono essere pubblici o privati, escludendo tutti gli altri atti che



abbiano natura diversa, salvo una specifica identificazione per tipo.
Sotto altro profilo appare naturale che il legislatore intende assumere
oggetto della tutela penale soltanto quei documenti che nella loro
struttura dichiarativa esprimono una particolare rilevanza per il diritto,
trascurando tutti gli altri atti che non si reputano di significativo valore in
ordine alla certezza delle situazioni giuridiche ivi contenute. Tale
affermazione di principio la siricava indirettamente dalla rubrica del
Capo lllladdove € indicato “Della falsita in atti”.

L alegge penale, peraltro, opera una decisa distinzione tra falsita
ideologica e falsita materiale dell’atto, profilando un modello casistica di
incriminazione che fa leva sulle diverse modalita della condotta. In
questo modo le ipotesi di alterazione sono connotate sulla differenza tra
la “non-genuinita’ e la “non-veridicita’ dell'atto. Per cui il falso materiale
si consuma allorché il contenuto dellatto non appare genuino, ossia
integro nel suo contesto formale originario; mentre il falso ideologico
allorché il contenuto dell’atto non € veridico, vale a dire non corrisponde
alla esposizione del fatto o alla dichiarazione di volonta originariamente
prodotta dal suo autore(24).

Sidelinea in questo modo un diverso disvalore sia della condotta che
dell'evento, sottolineato anche dalla diversa misura della pena stabilita
per le singole ipotesi. Il falso ideologico attiene alla dichiarazione
incorporata dal documento, dove il soggetto autore dichiarante attesta
una realta diversa da quella storicamente vera, determinando in questo
modo una immutatio veri e pregiudicando sia la sua affidabilita nei
confronti del destinatario della dichiarazione, sia lo stesso valore
probatorio del documento(25). Il falso materiale, invece, € volto a tutelare
I'autentica integrita della veste esteriore del documento cartaceo,
allinterno del quale sono stati alterati materialmente taluni elementi che
ne rappresentano il contenuto dichiarativo e costitutivo.

A prescindere dalla diversa tipologia di condotta che contraddistingue le
due fattispecie di reato vi € un'ulteriore differenza che riguarda la
qualifica soggettiva del soggetto agente e che si riflette sulla natura
rivestita dallatto. Ed infatti, I'atto pud seguire un regime giuridico
pubblicistico erientrare negli atti tipici della funzione pubblica
caratterizzandosi come “afto pubblico’; oppure conformarsi alla liberta
delle forme dellautonoma determinazione del privato ed assumere la
qualifica di “afto o scriftura privata” (26). Peraltro il codice civile con l'art.
2702 c.c. attribuisce validita alla scrittura privata in riferimento alla natura
giuridica ossia alla sua efficacia probatoria fino a querela di falso.

Se intale prospettiva si inserisce la teoria dellatto unicamente in
funzione del falso documentale riferibile al supporto cartaceo, allorché
muta il presupposto concreto con immaterialita del supporto, che non
rende allo stesso modo evidente il contenuto e la forma esteriore, ci si
chiede se le diverse tipologie dei delitti di falso siano da ritenere
compatibili con un documento di natura informatica che & privo di un
supporto materiale di riferimento.

Eccodunque che il concetto di “immaterialitda” irrompe sulla scena
giuridica e diventa oggetto del diritto, richiamando I'attenzione sul quid
novi sia del legislatore che dellinterprete(27). Da questo punto
prendono awio due distinte piste di ricerca giuridica. La prima € la
tutela del sistema informatico e di tutti i dati che elabora e archivia; la
seconda €& rappresentata dalla fitta rete di relazioni tra gli interlocutori
informatici i cui sistemi, superando i confini fisici dei territori nazionali e
degli ordinamenti giuridici interni, compiono allo stesso modo
operazioni ditrattamento dei dati ricewuti e di archiviazione degli
stessi(28). I problema che deve trovare soluzione nella individuazione
delloggetto di tutela e nello strumentario normativo di regolazione dei
comportamenti € appunto la protezione della genuinita delle informazioni
contenute nei supporti informatici e I'affidabilita dei criteri di correttezza
con cui queste informazioni, che attribuiscono certezza ai diritti cui si
riferiscono, devono essere trattate(29).

In una visione sistematica dellordinamento giuridico italiano non deve
essere trascurato a questo proposito che il legislatore ha provweduto
anche ad assicurare la protezione delle informazioni dall’attacco di
interventi di manipolazione di dati. Oltre alle fattispecie di reato previste
dal codice penale devono essere richiamate le norme penali contenute
nel D.Lgs. 30 giugno 2003 n. 196 "Codice in materia di protezione dei
dati personali’, definito sommariamente “codice della privacy” che
all'art. 169 “Misure di sicurezza” prevede un reato contravvenzionale per
colui che non adotta le necessarie misure di sicurezza per la protezione
dei dati personali comuni e sensibili. Pur non essendo la sede naturale



della materia non appare inutile evidenziare che la nuova legge amplia il
catalogo di reati che possono essere imputati alla responsabilita
amministrativa delle persone giuridiche stabilita dal D. Lgs. 8 giugno
2001, n.231. Ebbene, la nuova norma pur recando in rubrica “Delitti
informatici e trattamento illecito di dati” non rinvia, incomprensibilmente
e come sarebbe naturale, alla disposizione incriminatrice prevista sotto
l'art. 167 “Trattamento illecito di dat” del codice della privacy.

3. - Il documento informatico quale requisito normativo dei delitti in
materia di falso documentale.

La legislazione penale ha subito un primo impatto con il mondo
immateriale in occasione del piu importante intervento normativo in
materia di reati informatici avvenuto con la legge 23 dicembre 1993 n.
547 che con lart. 3 haintrodotto un art. 491-bis nel codice penale
italiano che reca in rubrica la titolazione “Documenti informatici”: “Se
alcuna delle falsita previste dal presente capo riguarda un documento
informatico pubblico o privato, si applicano le disposizioni del capo
stesso concementi rispettivamente agli atti pubblici e le scritture
private. A tal fine per documento informatico si intende qualunque
supporto informatico contenente dati o informazioni aventi efficacia
probatoria o programmi specificamente destinati ad elaborarli".

I nrealtd la norma & stata inserita nel capo “Dellafalsita in att
appartenente al piti ampio titolo “Dei delitti contro la fede pubblica”, per
cui anche il documento informatico, oggetto immateriale nella sua
concretezza, € divenuto obiettivo di falsificazione alla stessa stregua del
supporto cartaceo che costituisce il contenitore materiale di un atto
pubblico oppure di una scrittura privata(30).

L anozione ftradizionale di documento non €& piu sufficiente a
rappresentare in maniera totale la categoria delloggetto materiale della
tutela penale nella quale entra a pieno titolo il “documento elettronico”,
destinato a sostituire o ad affiancarsi al documento cartaceo in forma
scritta(31). Si impone a questo punto di stabilire se il documento
informatico possa essere annoverato come species di quello cartaceo o
se si tratti di un oggetto sostanzialmente diverso dal primo che solo per
analogia viene impropriamente ricondotto alla categoria tradizionale.
Nel caso del documento elettronico si tratta di “oggetto di elaborazione
automatica da parte dei modemi mezzi dellinformatica: sia essa o
meno su supporti cartacei ovvero in “linguaggio” leggibile dalluomo”
(32), dunque di un oggetto del tutto diverso per elementi costitutivi e
forma da quello noto al legislatore penale del 1930 e poi a quello del
settore civile del 1942. Non solo, ma la sua specifica e puntuale
individuazione concreta nonché la sua qualificazione giuridica & stabilita
unicamente da una precisa definizione legale e non darilievi di carattere
naturalistico. Per queste ragioni il concetto tipico di documento
informatico assume il ruolo di un vero e proprio elemento normativo
allinterno delle diverse fattispecie incriminatrici, per vero non soltanto
appartenente alla categoria dei delitti contro la fede pubblica, di cui
diviene uno degli oggetti materiali del reato(33). Le conseguenze di una
tale collocazione tra gli elementi costitutivi della fattispecie astratta
diventano particolarmente rilevanti(34). Ed infatti, se la qualificazione ha
esclusiva natura normativa e non naturalistica assumono contorni molto
piu ampi gli effetti della disciplina dell’errore di cui all'art. 47 c.p. in cui
dovesse incorrere il soggetto agente. Le ricadute non saranno limitate a
valutare l'incidenza della disciplina dellerrore sul fatto ma coinvolgono
anche quella dellerrore su legge extrapenale e, dunque, I'errore sul
divieto(35).

Fin dalla sua introduzione 'art. 491-bis c.p. ha suscitato interesse per la
nuova dimensione punitiva che assumeva ildelitto di falso, una
dimensione che, oltre a superare i contorni fisici del supporto contenitivo
di un documento(36), proietta la sua effettivita incriminatrice ben oltre i
confini fisici del contesto spaziale tradizionale(37). | collegamenti tra i
diversi fruitori delle informazioni offerte da intemet e la indeterminatezza
del numero di coloro che contemporaneamente finiscono per acquisire
documenti informatici tende ad amplificare la potenzialita del mezzo
offensivo. Peraltro i documenti in rete non offrono alcun garanzia sulla
propria autenticita e provenienza, perché: “le informazioni tratte da una
rete telematica sono per natura volatili e suscettibili di continua
trasformazione e, a prescindere dalla ritualita della produzione, va
esclusa la qualita di documento in una copia su supporto cartaceo che
non risulti essere stata raccolta con garanzie di rispondenza



all'originale e di riferibilita a un ben individuato momento” (38).

L a disposizione normativa dellart. 491-bis c.p. non ha posto soltanto
questioni in ordine alla sua natura, se interpretativa estensiva del
precedente quadro di incriminazione dei delitti difalso o integrativa
novativa, ma propone un ulteriore spaccato esegetico che non puo
sfuggire a ulteriori e importanti valutazioni. La mancanza infatti del
supporto materiale non sembra piu rendere evidente la classica
dicotomia tra falso ideologico e falso materiale, poiché l'alterazione
immateriale del supporto informatico sembrerebbe risolversi allo stesso
tempo in un falso ideologico e materiale, con la contemporanea
configurabilita di entrambi ireati(39). Anzi a tale proposito viene
evidenziato che: “la particolare strutturazione della norma limita la
nozione del ‘falso”alla avvenuta alterazione del dato informativo
contenuto nel documento informatico solo qualora vi sia o sia
documentabile una alterazione del “supporto” contenente dati o
informazioni aventi efficacia probatoria oltre che nei programmi
specificamente destinati alla relativa elaborazione” (40). La difficolta di
tracciare con estrema puntualita la differenza tra falso ideologico e
falsita materiale, in ossequio al vincolo di stretta legalita, richiama
allattenzione dellinterprete la mai sopita disputa dommatica oggetto
delle trattazioni da parte della dottrina tradizionale sul tema del falso
documentale(41). Allo stato, fino a quando la legislazione in materia di
falso non sara in grado di offrire un assetto piu razionale e sintetico di
quello attuale e fino a quando la esatta individuazione del bene giuridico
non finira per permeare in maniera coerente le diverse fattispecie,
anche il tema della diversa qualificazione della natura dellillecito non
potra ritrovare una sua pacifica identificazione(42).

La legge n. 547/93 ¢ il punto di approdo di un lungo percorso cominciato
nel 1984 con la presentazione del primo disegno di legge in materia di
reati informatici, cui sono seguiti ben altri sei. In realta soltanto dopo il
varo della Raccomandazione del Consiglio d’Europa n. R (89)-9 del 9
settembre 1989l legislatore italiano prowedeva a legiferare sulla
materia. La cifra comune a futti i disegni di legge, e poi allatto
legislativo vigente, ¢ il fatto che si prevedono due distinti gruppi di reato:
quelli commessi in danno di un sistema informatico e quelli commessi
utilizzando come mezzo un sistema informatico. Percui si affaccia
allattenzione della materia penale I'esigenza di tutelare gli interessi
tradizionalmente protetti rispetto a nuove e moderne forme di
aggressione che fanno esclusivamente leva sul particolare disvalore
della condotta e soprattutto del mezzo che se ne rende strumento di
realizzazione. Il problema non & di valore trascurabile, dal momento che
linnovazione del contenuto descrittivo del precetto, in punto di condotta,
potrebbe far propendere per una ipotesi di entrata in vigore di una nuova
incriminazione, con tutte le conseguenze relative alla verifica della
disciplina della successione di norme nel tempo di cui allart. 2 del
codice penale.

Pertali ragioni la Suprema Corte & stata chiamata a valutare se l'art.
491-bis c.p. fosse da considerare una normanuova, e pertanto
lincriminazione dei fatti pregressi alla sua entrata in vigore configurasse
il ricorso (vietato) allinterpretazione analogica in materia penale, ovvero
una norma che, seppure connotata di qualche importante profilo
innovativo rispetto al mezzo adoperato per consumare un falso
ideologico, in realta si ponesse in perfetta continuita con la preesistente
disciplina incriminatrice(43). Sgomberato il campo da dubbi circa la
natura di interpretazione autentica della norma, la Corte conclude che:
“malgrado le diversita strutturali che caratterizzano il documento
informatico e la relativa condotta che lo attua, rispetto al documento
scritto ed alla condotta che lo realizza, l'art. 491-bis c.p. non puo
definirsi innovativo per una ragione di carattere strettamente letterale”
(44).

| nquesto caso la giurisprudenza sembra avallare l'opzione del
legislatore, il quale avrebbe soltanto aggiornato il concetto di documento
senza apportare alcuna modifica additiva allimpianto descrittivo dei
precetti delle varie ipotesi di delitti di falso, lasciando tutto esattamente
come inorigine. Il preciso riscontro & fornito laddove si precisa che: “Per
quanto concermne, poi, il profilo teorico della configurazione giuridica, in
rapporto alla presenza o meno del supporto cartaceo, questa Suprema
Corte ha gia avuto modo di precisare che larchivio informatico di una
Pubblica Amministrazione deve essere considerato alla strequa di un
registro (costituito da materiale non cartaceo) tenuto da un soggetto



pubblico, con la conseguenza che la condotta del pubblico ufficiale
che, nell’esercizio delle sue funzioni e facendo uso dei supporti tecnici
di pertinenza della P.A., confezioni un falso atto informatico destinato a
rimanere nella memoria dellelaboratore, integra una falsita in atto
pubblico, a seconda dei casi, materiale o ideologica, ininfluente
peraltro restando la circostanza che non sia stato stampato alcun
documento cartaceo” (45).

Da un punto di vista sistematico la norma non cessa pero di suscitare
interesse, soprattutto per la scelta di politica criminale seguita dal
legislatore di sottoporre ad un semplice aggiornamento tecnologico una
parte della materia dei delitti di falso inserita nel codice penale. In realta,
come gia si € dettosopra, l'intervento normativo avrebbe potuto
percorrere due diverse strategie per tenere conto delle rilevanti novita
del settore informatico. Si sarebbe potuto immaginare un corpo
autonomo di norme incriminatici volte a raccogliere I'intera categoria dei
“computer crimes” oppure inserire nellambito dei titoli del codice
penale, relativi alla tutela delle diverse categorie di reato, disposizioni
che nel considerare gli strumenti informatici ne ampliassero la base di
incriminazione.

Stabilire i confini di una nuova categoria imponeva, prima di ogni altra
cosa, di delineare il carattere di un nuovo bene giuridico intorno al quale
far ruotare le scelte selettive di incriminazione da parte del legislatore. In
realta non sono mancate prese di posizione in tal senso da parte della
dottrina che auspica una rifondazione di tipo dommatico della categoria
dei reati informatici, nel tentativo di conferire alla stessa un aspetto
coerente e razionale(46).

| llegislatore ha preferito percorrere la seconda delle opzioni di
intervento nella convinzione che l'assetto preesistente sarebbe stato
soltanto  aggiornato facendo riferimento al mezzo informatico ed
evitando la duplicazione dei fatti incriminati, impedendo cosi anche di
generare un diritto penale speciale per“tipo di autore” il c.d. cyber-
criminale(47),rimanendo la punibilita ancorata saldamente alla
responsabilita per il fatto.

Va opportunamente sottolineato che I'osservatorio del diritto comparato
sugli ordinamenti stranieri fornisce utili elementi per stabilire che in
questa materia i vari propositi di politica criminale, motivati e fondati sui
diversi criteri di redazione legislativa delle norme e orientati nella
differente dimensione teleologica, si presentano perfettamente conformi
alla logica deisingoli ordinamenti giuridici nazionali(48). Talvolta il
legislatore piega 'opzione normativa a scopi di tutela di un bene finale,
come ad esempio il patrimonio o i diritti d’autore -secondo un criterio di
tipo funzionalistico-, incriminando i delitti informatici in quanto mezzo di
realizzazione dell'illecito; altre volte prowede ad incriminare
direttamente e autonomamente condotte che sono tipiche del settore
informatico, considerando quest'ultimo non come mezzo ma come
precipua finalita di protezione(49).

Nel sistema del diritto penale italiano si & scelto di collocare il precetto
costitutivo dellart. 491-bis c.p. nellambito dei delitti contro la fede
pubblica, facendo leva unicamente suldiverso elemento costitutivo
dellatto, vale a dire un documento che ha persola connotazione di
materialita del supporto cartaceo.

Tuttavia la vera novita della norma & rappresentata dalla definizione, non
nuova allordinamento italiano come si vedra in seguito, di documento
informatico utile ai fini penali in ossequio al principio di tassativita: “per
documento informatico si intende qualunque supporto informatico
contenente dati o informazioni aventi efficacia probatoria o programmi
specificamente destinati ad elaborarir”.

Anche alla luce degli interventi giurisprudenziali va osservato che la
nuova disposizione & servita a riproporre la questione delleccessiva
frammentazione della legislazione penale in materia di falso che, oltre
ad essere contenuta nel codice penale attraverso una eccessiva
modulazione delle ipotesi incriminate, trova numerose altre fonti in atti
legislativi che regolano settori ordinamentali diversi e che resistono a
propositi di uniformita(50). Sipensi soltanto alle numerose ed
eterogenee ipotesi stabilite in materia societaria e in quella
bancaria(51).

4. - La sostanziale novita introdotta con la legge 18 marzo 2008, n.
48.

Dopoun lungo periodo segnato dallattesa di tenere fede agli
adempimenti normativi di fonti sovranazionali, soltanto negli ultimi giorni



della XV Legislatura il Parlamento italiano ha ratificato la “Convention
sur la cybercriminalité” adottata a Budapest il 23 novembre 2001 con la
legge n. 48 del 18 marzo 2008 “Ratificaed esecuzione della
Convenzione del Consiglio dEuropa sulla criminalita informatica, fatta
a Budapest il 23 novembre 2001, e norme di adeguamento
dell'ordinamento interno” (52), inserendo nel corredo della legislazione
italiana nuove disposizioni penali che prevedono figure di reato finora
inedite(53). In particolare la nuova legge ha apportato due significative
modifiche proprio all'art. 491-bis c.p., sottolineando ancora una volta la
mancanza di un profilo di coerenza sistematica che caratterizza la
materia del falso nel settore informatico e soprattutto la stessa materia
dei delitti di falso(54).

L’art. 3 della nuova legge ¢é rivolto esclusivamente alla disciplina dei
delitti di falso attraverso due distinte direttrici: una radicale rivisitazione
lessicale della definizione di documento informatico stabilita all'art. 491-
bis cp. e l'introduzione di una nuova fattispecie di reato con I'art. 495-bis
c.p. rubricata come “Falsa dichiarazione o attestazione al certificatore
di firma elettronica sullidentita o su qualita personali proprie o di altri”.

L'art. 491-bis c.p. subisce una prima innovazione nel primo periodo del
precetto ove si prevede linserimento delle parole “avente efficacia
probatoria” dopo la parola “privato”, per cui la nuova disciplina & la
seguente: “Se alcuna delle falsita previste dal presente capo riguarda
un  documento informatico pubblico o privato avente efficacia
probatoria, si applicano le disposizioni del capo stesso concernenti
rispettivamente agli atti pubblici e le scritture private".

Evidentemente la scelta normativa di limitare I'oggetto materiale del
reato alla scrittura privata con veste qualificata sembra diretta a
restringere I'area di punibilita dell’illecito, con I'esclusione di tutti gli atti
di provenienza privata che non assolvono una funzione ulteriore relativa
alla veste probatoria deldocumento(55). In effetti i criteri tipici di
redazione dell'atto pubblico e la qualifica soggettiva posseduta da colui
che redige l'atto, certificano indirettamente una precisa rilevanza del
contenuto attestativo e della sua efficacia probatoria, diversamente dalla
scrittura privata che potrebbe essere destinata a documentare una
relazione intersoggettiva senza alcuna pretesa di vedersi riconosciuta
una rilevanza esterna. In questo modo, il suo contenuto € privo di rilievo
nei confronti della generalita dei consociati, in quanto il supporto che la
contiene € privo di qualsivoglia idoneita ad assumere la veste di prova
del suo contenuto. Sara, comunque, la realta e poi la prassi a stabilire la
effettiva importanza di una tale limitazione applicativa che fa leva sulla
qualificazione della natura dell’atto, atteso che dal testo del disegno di
legge presentato alla camera dei deputati il 19 giugno 2007
linserimento della locuzione “avente efficacia probatoria” non era
presente, mentre compare al Senato in via di approvazione definitiva.

La circostanza non €& trascurabile, dal momento che nessuna norma che
punisce il falso in scrittura privata contiene la precisazione della natura
probatoria dell'atto. Si deve ritenere, secondo una linea esegetica che
valorizzi ilrigore sistematico del complessivo assetto delle
incriminazioni, che la precisazione sia volta a sottolineare la particolare
importanza che la legge conferisce al settore informatico, enfatizzando
talvolta che anche la falsita del supporto rende privo di valore giuridico il
suo contenuto. Ancora una volta viene segnata la particolare insidia di
dover distinguere il falso materiale dal falso ideologico in materia di
falsita documentale informatica.

In verita, 'innovazione legislativa relativa alla qualificazione della natura
probatoria della scrittura privata, al di la della necessita o meno di
renderla esplicita, conferma ancora una volta le ragioni di una riserva
formulata in passato dalla dottrina(56). Si & ritenuto, infatti, che il voler
porre 'accento sugli effetti probatori dell’atto si sia risolto in una inutile
quanto inopportuna funzionalizzazione della rilevanza sul giudizio di
valore dell’atto falso, del tutto superflua ai fini della configurabilita della
fattispecie che lo punisce.

Probabilmente la ragione € semplicemente lessicale e va ricercata nella
formulazione delle norme extra-penali, ed in particolare di quelle del
codice civile e deiregolamenti della pubblica amministrazione, che
inquadrano la scrittura privata secondo la disciplina dellart. 2702 c.c.,
dove espressamente si pone in connessione la natura privata dell'atto
con la sua efficacia probatoria.

L a modifica piu significativa apportata dalla nuova legge, tuttavia, &
rappresentata dallabrogazione del secondo periodo dellart. 491-bis



C.p., per cui sparisce la definizione penalistica di documento informatico
che obiettivamente aveva creato non pochi dubbi interpretativi secondo
una complessiva visione di unita dell’ordinamento legislativo. In realta gli
aspetti di seria perplessita derivavano dal fatto che con il DPR 10
novembre 1997, quindi a quattro anni didistanza dall’introduzione
dellart. 491-bis c.p., il legislatore aveva proweduto ad inserire
nellordinamento legislativo italiano un’altra definizione di “Documento
informatico” del tutto dissimile da quella del codice penale. Questo
inconsulto legiferare, il cui rimedio poteva essere [I'abrogazione
espressa della vecchia definizione una volta inserita la nuova, aveva
fatto convivere per oltre 10 anni due diverse definizioni normative di uno
stesso oggetto che comunque non si giustificavano neppure per il fatto
di appartenere a rami diversi dell'ordinamento giuridico italiano. Anz,
dal momento che la definizione della legge del 1997 era stata prevista
nel regolamento che disciplina le procedure nellambito della pubblica
amministrazione, laddove si trattava di valutare la genuinita di un atto
pubblico proveniente da un ufficio pubblico, erano seri i rischi di rilevare
un conflitto normativo tra disposizioni che regolavano lo stesso oggetto
con due diverse definizioni. E’ anche vero che per il principio dell'unita
dellordinamento era necessario la prioritaria valutazione della norma
introdotta successivamente da fonte equiordinata. Tuttavia le riserve di
legalita e di tassativita avrebbero effettivamente generato un conflitto tra
norme, attesa la prevalenza di quella esistente in sede di legislazione
penale. Opportuno, pertanto, appare l'intervento legislativo che ha
eliminato qualsiasi sospetto di incertezza interpretativa.

La vera novita da salutare con favore ¢ il fatto che esista una definizione
univoca di documento informatico che conferma le esigenze
sistematiche dell'ordinamento e non lascia spazio e margini al dubbio
circa la sua qualificazione. Con l'art. 1 del DPR 513/97 viene stabilito,
infatti, che per “Documento informatico” si deve intendere: ‘“/a
rappresentazione informatica di atti, fatti o dati giuridicamente
rilevanti”.

L aprima evidente differenza che rileva & l'abrogazione di una
descrizione normativa che conteneva al suo interno degli elementi tra
loro fortemente eterogenei, con il rischio di ampliare a dismisura l'area
di tutela delloggetto materiale. Erano insieme associati sia i dati che i
programmi utili ad elaborarli, vale a dire sia il prodotto finale, I'unico che
in realta il legislatore aveva I'obiettivo di proteggere, che lo strumento
informatico necessario a trattarlo, del tutto indifferente per una corretta
definizione di supporto. Quindi confusione totale di concetti e profili di
sicura equivocita sulle finalita dellincriminazione.

Con la nuova disposizione sono salvaguardate le ragioni di coerenza del
sistema delle leggi ma la soluzione normativa non sembra ftuttavia
risolvere i dubbi di contenuto che si erano manifestati anche sotto la
vigenza della  disposizione abrogata. Appariva invero ardita
'equiparazione sotto il profilo analogico del falso documentale al falso
informatico in ragione della presunta unicita del concetto di supporto,
anch’esso caratterizzato dalla pretesa assimilazione tra cartaceo e
informatico. Il sospetto di una forzatura della qualificazione giuridica era
gia stato sottolineato dal Manna, il quale poneva opportunamente in luce
che, se & pur vero che si possa procedere alla concreta scomponibilita
del pensiero trasfuso e del suo supporto cartaceo, &€ obiettivamente
arduo concepire la dissociabilita di una dichiarazione dal dato
informatico(57). Inaltri termini mentre il documento cartaceo come
contenitore espone sempre con evidenza percepibile il suo contenuto
dichiarativo alla stregua di un fattore fisico, il dato informatico come
contenitore espone il suo contenuto solo allorquando venga trattato
elettronicamente ossia evidenziato in video o venga elaborato traendolo
dalla memoria della banca dati. Diversamente la dichiarazione resta
inimamente legata al dato informatico che la contiene e non consente di
separare l'autonomia del supporto dallautonomia del contenuto
dichiarativo.

Occorrerilevare a questo punto che il settore informatico segna, a
nostro parere, una netta distinzione, da un punto di vista strettamente
tecnico, tra “dato statico” e “dato dinamico”. I primo & quello
identificabile per essere esistente e conservato in una banca dati,
disponibile ad essere in qualunque momento utilizzato. Il dato dinamico
invece €& quelloggetto di natura informatica che incorpora I'informazione
giuridicamente rilevante e ne diventa contenitore soltanto quando il dato
venga attinto dalla memoria e venga trattato informaticamente con
I'esposizione in video del suo contenuto.



| Ifatto che la condizione sia “dafo staticoo non elaborato’, ha
significativi effetti sulla natura giuridica dell oggetto materiale della tutela
penale. Ed infatti, mentre il supporto cartaceo conduce ad una certa e
distinta evidenza tra falso materiale e falso ideologico, il supporto
informatico, nell’inestricabile stato di incorporazione del supporto con il
suo contenuto, non consente in alcun modo una diversificata
qualificazione degli illeciti. Per cui laddove il dato si trovi nella
dimensione di dato statica sara inevitabile la congiunta sussistenza del
delitto di falso ideologico e di falso materiale allorché risultera alterato il
contenuto della dichiarazione; quando sara attinto dalla banca dati, e
riportato il suo contenuto in evidenza sul video, sara possibile verificare
s e 'alterazione subita riguardi il contenuto della dichiarazione o gli
elementi costitutivi materiali dell’atto.

Alle stesse condizioni dowra essere vagliata la circostanza del
trasferimento del dato per verificare a quale condotta, se delloperatore
che ftrasferisce o delloperatore che riceve, dovra essere attribuita
lattivita di alterazione e di contraffazione dell’atto. Anche nel caso del
trasferimento di dati, infatti, 'uso dinamico del dato informatico
riguardera sempre e soltanto I'oggetto assemblato. In questo caso
tuttavia potrebbe essere evidenziata un’altra circostanza che consente al
contenuto dell'atto di manifestarsi diversamente. Non si pud escludere
che il soggetto agente, a seguito del trattamento elettronico e della
rappresentazione del contenuto in video di una realta virtuale, possa
portare ad evidenziare un contento della dichiarazione diverso da quello
esistente nel dato in memoria. La facile manipolabilita dei contenuti
virtuali consente di intervenire sul dato informatico dinamico esponendo
un contenuto modificato al lettore in video, per cui la falsita ideologica
potrebbe essere consumata episodicamente lasciando indenne il dato
che tornerebbe ad essere statico con il suo contenuto originario(58). Si
immagini la formazione di un atto caratterizzato da un alto formalismo
negoziale, quale adesempio la conclusione di un contratto di
compravendita on-line tra le parti ed il notaio che intervengano da tre
punti informatici diversi(59). Nella dichiarazione raccolta dal pubblico
ufficiale potrebbe essere inserita da parte del venditore una piantina
catastale diversa da quella contenuta nella banca dati dell'ufficio del
catasto, opportunamente rielaborata al computer in quella circostanza e
spedita in video agliinterlocutori. I contenuto rappresentato dal
documento informatico risulta falso nella sua concreta rappresentazione
in video, perché alterato, tuttavia la falsita concerne il dato dinamico e
non quello statico e certificato dall' ufficio pubblico.

Quanto mai opportuno appare a questo punto riflettere sul fatto che, cosi
come il legislatore ha recentemente riqualificato penalisticamente il
concetto di documento informatico, 'ordinamento ha provveduto a
fornire gia da tempo una definizione legale di dato informatico nella sua
diversa e possibile declinazione con il D.Lgs. 30 giugno 2003 n. 196
"Codice in materia di protezione dei dati personali’. Allart. 4 di tale
prowedimento legislativo sono previste infatti in forma esplicita e
tassativa le definizioni alle quali non si pud che fare rinvio in questo caso
per identificare le diverse operazioni informatiche e i diversi oggetti
materiali con cui si realizza lillecito penale. Cosi come nel valutare la
sussistenza del falso documento informatico deve essere considerata
I'attivita di trattamento cui i dati vengono sottoposti e tutta la procedura
di gestione dei dati e dei files deve essere verificata come immune da
alterazioni esteriori o di contenuto.

A tale proposito € interessante sottolineare come ['innovazione
introdotta in materia di supporti tecnologici moderni investe anche la
sfera di applicabilita di norme penali appartenenti ad altri settori della
parte speciale della legislazione penale. Lart. 168 del "Codicein
materia di protezione dei dati personali” prevede lipotesi di reato di
“Falsita nelle dichiarazioni e notificazioni al garante” che punisce le
false notizie o circostanze rappresentate allautorita Garante o ancora
se un soggefto ‘produceatti o documenti falsi” Sul versante
dellelemento oggettivo del reato vanno registrate significative novita,
dal momento che peri concetti di atto o documento si deve rinviare
alla disciplina generale del codice penale, tenendo nel debito conto
presente il dettato dellart. 16 c.p., e ritenere equiparati ad essi anche il
documento informatico e non solo il tradizionale cartaceo. Va solo
accennato a questo proposito che il predetto art. 168 contiene una
clausola di sussidiarieta espressa, secondo la quale seil fatto
costituisce pit grave reato sara questo ad essere applicato risolvendo



un possibile concorso apparente di norme. Tuftavia, non si puo
escludere che qualora non esista una ipotesi di reato piu grave si
possa ipotizzare un vero e proprio concorso materiale di reati, peraltro
riferibili a referenti di offensivita tra loro diversi.

L’'ultimo intervento normativo riguarda l'inserimento dell'art. 495-bis c.p.
che rubrica il delitto di “Falsa dichiarazione o attestazione al
cettificatore di firma elettronica sullidentita o su qualita personali
proprie o di altri’ e che pone rimedio ad una evidente omissione che
segnava la legge originaria n. 547/93. Anche in questo caso era stata
opportunamente segnalata dai primi commentatori che lindicazione
tassativa che limitava il crimine informatico al capo “Della falsita in atti”,
impediva [l'estensibilita a fattispecie incriminatrici che, seppure
perfettamente compatibili con la definizione generale di documento
informatico, non potevano essere estese se non violando il divieto di
analogia.

5. - Le esigenze di tutela della genuinita dei documenti informatici
nella fase di aggiornamento tecnologico del sistema documentale
pubblico.

La riforma complessiva della struttura tecnologica della pubblica
amministrazione e della circolazione in rete di atti dal contenuto
giuridicamente rilevante si afferma quotidianamente come una realta gia
in essere.

Non mancano ragioni di carattere economico e di bilancio che spingono
allattuazione generalizzata del nuovo sistema per la particolare e
significativa riduzione dei costi. Anche la legislazione si va
progressivamente adeguando ai futuri compiti in modo che la Pubblica
Amministrazione possa fare uso delle tecnologie informatiche e delle
trasmissioni a distanza di documenti informatici con la possibilita di
garantire  genuinita ed efficacia probatoria delle informazioni
trasferite(60).

A iprimordi dellattivita di adeguamento tecnologico il legislatore
stabiliva conla legge n. 15 del 4 gennaio 1968 “Norme sulla
documentazione ed autenticazione delle firme” di sostituire i propri
archivi cartacei con la microfilmatura di tutti i documenti esistenti. Ma in
realta solo con la legge n. 241 del 1990 vengono poste le premesse per
il successivo varo di un assetto normativo organico attraverso il “Codlice
dellamministrazione digitale’ con il D.Lgs. 7 marzo 2005 n. 82 -
aggiornato con il D.Lgs. n. 159/2006- che ha confermato la effettivita
materiale e giuridica della c.d. “firma elettronica” con cui si conferisce
piena validita sostanziale e formale al documento informatico(61). A tale
proposito l'introduzione dellart. 495-bis c.p. per mezzo della legge n.
48/2008 serve ad ampliare l'area della tutela investendo anche le
condotte di falso che si trovano rubricate al di fuori del Capo Il “Della
falsita in atti”. In questo caso la norma penale riveste grande importanza
strategica, poiché incrimina le attestazioni false rese ad un soggetto
chiamato dal suo ufficio pubblico a certificare proprio la firma elettronica
nella sua piu varia tipologia.

| nragione del settore di appartenenza la qualifica di documento
informatico & quella di atto amministrativo e, nel’ambito di questa, quella
tipica di provwedimento amministrativo. L'art. 18 del DPR 10 novembre
1997 n. 513 provvede a fornire la definizione di “Documenti informatici
delle pubbliche amministrazioni”: “Gli atti formati con strumenti
informatici, i dati e | documentiinformatici delle pubbliche
amministrazioni, costituiscono informazione primaria ed originale da
cui € possibile effettuare, su diversi tipi di supporto, riproduzioni e
copie per gli usi consentiti dalla legge”.

Si pongono a tale proposito due diverse questioni in ordine alla validita
dellatto, una prima riguardante il c.d. “errore di macchina” allorché
I'operatore digita erroneamente I'impulso (input), una seconda attiene
alla categoria della legittimita nella sua diversa tipologia dei vizi dell'atto
amministrativo(62). In realta, sul piano strettamente penalistico si pone
un’ulteriore questione, attinente alla liceita dellatto formato per tutte le
categorie di reati contro la pubblica amministrazione previste dal codice
penale.

Anche in questo ambito I'atto amministrativo sotto la veste di documento
informatico propone una diversa modalita di concreta realizzazione della
condotta illecita che non passa piu per la formazione del documento
cartaceo ma per la costituzione di un atto finale quale prodotto di un
procedimento che siistruisce attraverso il progressivo trattamento



informatico di dati e di atti. Con l'innovazione tecnologica la pubblica
amministrazione si pone come obiettivo quello di eliminare in foto i
documenti cartacei di supporto o di riscontro ai documenti informatici, in
modo da alleggerire drasticamente il carico degli adempimenti e la
stessa dimensione degli archivi(63). Progressivamente si prende atto di
questo adeguamento anche nei recenti orientamenti giurisprudenziali
che si formano con le nuove prassi: “larchivio informatico di una
Pubblica amministrazione deve essere considerato alla stregua di un
registro (costituito da materiale non cartaceo) tenuto da un soggetto
pubblico, con la conseguenza che la condotta del pubblico ufficiale
che, nell’esercizio delle sue funzioni e facendo uso dei supporti tecnici
di pertinenza della PA., confezioni un atfo informatico destinato a
rimanere nella memoria dellelaboratore, integra una falsita in atto
pubblico, a seconda dei casi, materiale o ideologica (artt. 476 e 479
c.p.), ininfluente peraltro restando la circostanza che non sia stato
stampato alcun documento cartaceo” (64).

Delresto il “Codice dellamministrazione digitale” DPR n. 82/05 con
lart. 23 “Copie di atti e documenti informatici” che ha modificato I'art.
2712 del codice civile inserendo tra i possibili generi di supporti
riproduttivi anche quelli “informatici” ha provwveduto ad aggiornare il
panorama dei mezzi di prova, salvo che chi vi abbia interesse non ne
disconosca la conformita ai fatti o alle cose riprodotte(65).

Il proposito di ritrovare un fronte comune di incriminazione dei reati
commessi ricorrendo alluso di sistemi informatici & certamente da
salutare con favore anche perché consente la rintracciabilita e la
sostanziale tutela ben oltre il territorio materiale su cui si consuma il
reato(66). Piuttosto il problema che si dovra affrontare in un prossimo
futuro € quello della effettiva perseguibilita del reato oltre I'ordinamento
nazionale, cosi come & accaduto in materia di terrorismo con il mandato
di arresto europeo(67).

Al momento manca un quadro di riferimento normativo che consenta la
piena tracciabilita del percorso che compie un documento informatico e
soprattutto definisce i criteri di individuazione delle posizioni di garanzia
dei soggetti, fisici e giuridici, che trattando i dati informatici potrebbero
consentire o realizzare alterazioni alle informazioni ivi contenute. Non
esiste un rimedio processuale teso a garantire a livello planetario la
perseguibilita di questi crimini. A cid si aggiunga che, a contrastare le
possibili iniziative di perseguibilita effettiva e di condizionamento delle
informazioni in rete, esiste il dato fisiologico della liberta dello spazio di
intemet, della sostanziale democrazia che viene garantita dalla realta
virtuale creata dalla rete(68).

C o nliniziativa legislativa della previsione del falso documento
informatico e della firma digitale I'ltalia ha certamente fatto un passo in
avanti sul percorso di tutela imposto dalle nuove tecnologie ma
soprattutto ha awiato un percorso di armonizzazione legislativa teso a
concretizzare le istanze di tutela di una realta effettivamente virtuale
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